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1. Introduccién

La presente Politica de Seguridad de la Informacién se adhiere al plan estratégico de la compaiia
NEURONET S.A. en todos sus ambitos, y apoya la correcta implementacién y mantencion del Sistema
de Gestion de Seguridad de la Informacion (SGSI), el cual esta bajo el estandar internacional 1ISO
27001:2013.

La Politica de Seguridad de Informacion de NEURONET S.A. expresa los lineamientos generales y
estratégicos respecto al buen uso de los activos de informacion, refiriéndose ademas a la gestidn
preventiva y reactiva de aquellos riesgos y eventos que puedan comprometer la confidencialidad,
integridad y disponibilidad de la informacion, fijando las directrices en concordancia con los objetivos
estratégicos, leyes y regulaciones vigentes.

2. Objetivo

La politica general de la seguridad de la informacién tiene como objetivo establecer el lineamiento
institucional de NEURONET referente a la responsabilidad, resguardo y gestion de riesgos de la
informacién, como también entregar las directrices generales sobre el acceso, manipulacién,
procesamiento, transmisién, proteccion, almacenamiento o cualquier otro tratamiento que se realice
sobre los activos de informacion y los centros de tratamiento de estos, en conjunto con las normas
legales y reglamentarias pertinentes.

La organizacién ha definido asi, los siguientes objetivos de seguridad especificos:

» Establecer para todos los colaboradores de la organizacion las expectativas de la Direccién
respecto al correcto uso de los recursos de informacién, asi como las medidas que deben
adoptarse para la proteccién de estos, desalentando conductas riesgosas, ilicitas o que
amenacen el sistema de seguridad de la informacion.

= (Capacitar y brindar herramientas a los colaboradores de Neuronet orientadas a promover
habitos o conductas para la correcta proteccién de los datos y activos de la organizacién,
promoviendo la comprensidn de sus responsabilidades individuales.

* Prevenir la materializacion de incidentes de Seguridad de la Informacién a través de la
implementacién de medidas de proteccidn apropiadas respecto a las amenazas que podrian
afectar la confidencialidad, integridad o disponibilidad de la informacién.

» Velar por la continuidad operativa de los servicios que Neuronet disponibiliza a sus clientes,
asi como de aquellos que utiliza en sus operaciones internas.

* Promover una cultura de mejora continua, orientada al resguardo de la informacién y de los
activos de Neuronet
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3. Alcance

Esta politica de seguridad de la informacion aplica a todos los activos de informacion de la empresa,
cualquiera sea la forma de soporte en que se encuentren, asi como los procesos, personas y sistemas
que los apoyan.

Por tanto, es responsabilidad de todos los colaboradores de NEURONET, ademas, de los proveedores
y clientes, cuando corresponda, conocer, cumplir y hacer cumplir cabalmente las disposiciones de
esta Politica. El cumplimiento y compromiso con estas regulaciones de seguridad deberan expresarse
en los contratos, convenios y/o acuerdos respectivos de servicio.

La gestidn de la seguridad de la informacidn se realizara mediante un proceso sistematico,
documentado y conocido por toda la organizacion basdndose en metodologias de mejoramiento
continuo. Este proceso de gestion deberd ser aplicado a todos los procesos y ambitos de la
organizacion.

4. Compromiso de la Direccion

La Direccion de NEURONET, consciente de la importancia del tratamiento adecuado sobre los datos
e informacion de sus clientes, asi como la propia, ha implementado como parte de su proceso de
maduracidn, innovacion y actualizacion, la Norma Ch. ISO/IEC 27.001 de Seguridad de la Informacion,
reafirmando el compromiso de la organizacion con sus clientes.

De esta forma, la direccién asegura su compromiso con el Sistema de Gestion de Seguridad de la
Informacion a través de las siguientes acciones:

e Promover en la organizacion las funciones y responsabilidades en el ambito de seguridad de la
informacion.

e Facilitar los recursos adecuados para alcanzar los objetivos de seguridad de la informacion.

e Impulsar la divulgacién y la sensibilizacién de la Politica de Seguridad de la Informacion entre los
colaboradores de la organizacion.

e Exigir el cumplimiento de las Politicas de seguridad, la legislacidn vigente y de los requisitos de
los reguladores en el &mbito de la seguridad de la informacion.

e Considerar los riesgos de seguridad de la informacion en la toma de decisiones.

5. Responsabilidades y Cumplimiento
Las responsabilidades definidas para la Politica son las siguientes:

a) Gerencia General: Es el responsable de la promocion y el apoyo para el desarrollo,
implementacién y seguimiento de la Politica de Seguridad.

b) Area de Estrategia Normativa: Responsable del desarrollo, adecuacién y armonizacién de
la Politica de Seguridad de la Informacion.

c) Comité Seguridad Informacién (CSl): Responsable de validar la presente politica, asi como
de velar por el fiel cumplimiento de esta.

d) Personal de la organizacién: Conocer, entender y dar cumplimiento cabal a esta politica de
caracter obligatorio. Ademas, tiene la obligacién de alertar de manera oportuna y adecuada,
segun lo determine la “Politica de Gestidon de Incidentes”, cualquier incidente que atente
contra la seguridad de la informacion
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6. Vigencia y Evaluacién de la Politica
La presente Politica General de Seguridad de la Informacién entrara en vigencia una vez oficializada
por el o la Representante de la Direccién SGSI.

Asimismo, esta sera evaluada por el Comité de Seguridad de la Informacién una vez al afio, o bien,
cuando se produzca un cambio significativo que la impacte, esto con la finalidad de asegurar la
continua idoneidad, eficiencia y efectividad de la politica.

7. Difusion de la Politica

La difusion de esta politica se realizard mediante correo electrénico a todo el personal de la
organizacion y terceros relacionados contractualmente, ademas su versién digitalizada quedara a
disposicion en el Sitio Web publico de Neuronet y en la intranet de ésta para facilitar su acceso y
conocimiento.

La presente politica esta alineada con las directrices de las leyes y regulaciones existentes. Cualquier
conflicto con estas regulaciones debe ser informado inmediatamente al Comité de Seguridad de la
Informacion.
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8. Politica

8.1. Cumplimiento Legal y Normativo

La Politica de Seguridad de la Informacion y las subsecuentes politicas de seguridad, deberan
mantener un lineamiento acorde a las directrices definidas por la organizacién, basadas en el
estandar de la Nch. ISO/IEC 27.001, siempre considerando el marco constitucional y legislativo
vigente, particularmente en lo referido a leyes relacionadas a la propiedad intelectual, el manejo de
datos personales, los documentos electrénicos y la firma digital, los delitos penales asociados a la
tecnologia y los sistemas de informacion, o sobre las comunicaciones y su privacidad, y, otras leyes
aplicables al campo de la informacién y la tecnologia.

8.2. Resguardo sobre los activos de Informacion

Se declara que sobre todos los activos de informacion que la organizacién administre, utilice o posea,
deberan implementarse los mecanismos y controles de seguridad necesarios para resguardar la
confidencialidad, integridad y disponibilidad de la informacién, permitiendo minimizar los riesgos
inherentes a los cuales por su naturaleza puedan verse expuestos.

8.3. Organizacion de la Seguridad

NEURONET mantendra una adecuada organizacién relacionada a la seguridad de la informacién,
para lo cual gestionara a través de un Comité de Seguridad de la Informacién y/o el Representante
de la Direccion, normativas, estandares, procedimientos o cualquier otro mecanismo de control que
ayuden a mejorar el SGSI de la organizacion.

8.4. Gestion de Activos de Informacion

Con el objetivo de lograr una gestién de activos de informacion mas eficiente, la organizacion
establece métodos para la identificacién, clasificacion y valorizacion de los activos de informacién,
considerando también la asignacion de responsabilidades sobre su tratamiento, permitiendo
mantener claramente identificacién sobre los activos de informacion relevante para la Institucion y
mantener mecanismos acordes para el control de los riesgos de informacion

8.5. Gestion de la Seguridad del personal

Considerando la importancia e influencia de los colaboradores de la organizacién para el SGSI,
NEURONET incorpora los conceptos de seguridad de la informacion dentro de los procesos y etapas
de gestidn del personal. Incorporando términos legales de confidencialidad y responsabilidades de
seguridad en documentos como contratos y descripciones de cargos vigentes.

Adicionalmente, la organizacion desarrollara planes de sensibilizacién orientados a generar cultura
de seguridad en los colaboradores que se permee en todas las actividades que estos realicen.
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8.6. Seguridad Fisica y Ambiental

Para un adecuado resguardo del acceso fisico a las dependencias de la organizacion, sus centros de
almacenamiento o procesamiento de datos. NEURONET mantendra normativas, controles y otros
mecanismos que resguarden la seguridad de dichas instalaciones y ambientes de trabajo junto con
toda la informacion que en ellas se contiene, permitiendo garantizar la proteccién de los activos de
informacion frente a amenazas fisicas, ambientales y naturales

8.7. Seguridad en las Comunicaciones y Operaciones

Para todo activo de informacién que se manipule dentro de la organizacion, se deberan considerar
los riesgos inherentes asociados a los medios en que se transporta o comunica, sean estos fisicos o
digitales, contemplando asi los controles pertinentes que deben ser adoptados para entregar un
grado razonable de resguardo a los activos de informacién y lograr un cumplimiento adecuado de
esta politica de seguridad.

Siempre que las partes internas o externas que deban acceder a datos de la organizacion, al igual
que ésta al acceder a informacion de clientes, debera formalizarse el compromiso entre las partes
con respecto a la seguridad de la informacion a través del refrendo de un “Acuerdo de
Confidencialidad y Seguridad de la Informacién” que aborde los conceptos de disponibilidad,
confidencialidad e integridad de la informacién a la que se accede.

8.8. Seguridad en el Acceso a la Informacién

Neuronet, en aras de garantizar una correcta gestion sobre los accesos a los activos de informacién,
es que ha definido que para todo activo se debe identificar su nivel de acceso, esto es, quienes
pueden acceder a él y con qué permisos (lectura o escritura), abordando asi los conceptos de
confidencialidad e integridad de la informacién; ejecutando las medidas de control adecuadas para
mantener el resguardo de la informacion y asi evitar un acceso o manipulacién no autorizada.

8.9. Seguridad en la Adquisicion, Desarrollo y Mantencion de Sistemas de Informacion

Para todos los sistemas a implementar en la organizacién, sean estos, ejecutados de manera interna,
adquiridos en el mercado o desarrollados por terceros mandatados por Neuronet se deberan
considerar los riesgos y/o implicancias de su puesta en marcha dentro de la empresa con respecto al
sistema de gestion de seguridad de la informacidén, entendiendo que cualquier proyecto
implementado en la organizaciéon también incorpora riesgos que son propios de estos, por esto
NEURONET ha definido mecanismos y controles que permitan mitigar o reducir estos riesgos
utilizando procesos formales para la construccion de sistemas, implementacion de controles
criptogréficos, como también actividades de aseguramiento de software.

Asimismo, los sistemas de informacién que se encuentran en produccién deberan utilizar medidas
de seguridad y controles que protejan la informacién que en ellos se procesa y resguarde del acceso
o utilizacién no autorizada a esta.

8.10. Relacion con proveedores

En las relaciones de la organizacion con sus proveedores, se deberan considerar requerimientos que
permitan identificar los riesgos derivados de la externalizacion o adquisicién de servicios y/o
productos y los controles dispuestos para mitigarlos. Se deberan establecer de este modo, los
mecanismos de control para el manejo adecuado de la informacion con proveedores estratégicos. Lo
anterior en concordancia con los procesos de seleccidn, evaluacion y reevaluacion de proveedores.
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8.11. Gestion de Incidentes de Seguridad

Con el objetivo de gestionar y prevenir los incidentes de seguridad de la informacién a los que se
vea expuesta la organizacién, y la posible recurrencia de estos, NEURONET ha conformado un equipo
de respuesta a incidentes de seguridad de la informacién, cuyas principales funciones estan
orientadas a realizar los mantenimientos adecuados sobre los activos de la organizacién, apoyando
en la sensibilizacion de los colaboradores y adoptando los controles de seguridad mas pertinentes
para la organizacion.

8.12. Gestion de la Continuidad de Negocio

NEURONET velara por generar las condiciones necesarias que garanticen la disponibilidad y pronta
recuperacion de su infraestructura, tecnologia, procesos, personas u otros activos de informacién que
soporten la entrega de los servicios a clientes internos y externos, a través de la incorporacion de
estrategias y planes de recuperacion, asi como la gestion de copias de seguridad; lo anterior con la
finalidad de garantizar en una medida razonable la operacion de la organizacion.

8.13. Cumplimiento

NEURONET se compromete con facilitar los recursos necesarios para dar cumplimiento a toda la
legislacién y regulacion aplicable a su actividad en materia de seguridad de la informacién y
establecer la responsabilidad de dicho cumplimiento sobre todos sus miembros. En este sentido, se
velara por el cumplimiento de toda legislacién, normativa o regulacién aplicable.

8.14. Gestion de Excepciones

En la necesidad de dar pronta solucion a procesos de negocio de la organizacion de caracter urgente,
que conlleven una desviacion o incumplimiento a controles de seguridad, procesos, procedimientos,
politicas u otros definidos por la organizacion, se debera cumplir con el “Procedimiento de
Excepciones”.

Estas excepciones seran analizadas para evaluar los riesgos que podrian introducir a la organizacion
y, en base a la identificacion de estos, declarar las medidas que pueden adoptarse para mitigarlos si
fuera posible antes (correccion) y después (accién correctiva) de autorizada la excepcién, estos
riesgos deberan ser aceptados por la gerencia general de la organizacién.
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9. Documentos relacionados

El presente documento constituye una politica de alto nivel, destinada a normar los aspectos mas
relevantes y generales de la gestion de seguridad de la informacidn; adicionalmente, la Direccion
promulgard documentos adicionales que explicitan en mayor detalle las medidas de seguridad de
alto nivel dispuestas en esta politica.

Documento Referencia

Norma Ch. ISO/IEC 27001:2013 Punto 5.2
Estamento de Aplicabilidad (SoA) Dominios Norma Ch. ISO/IEC 27001:2013 Anexo A

10. Control de Versiones

Version

N° FECHA DESCRIPCION DEL CAMBIO

1.0 28/08/2020 | Creacion del Documento

1.1 23/07/2021 | Afade aspectos relacionados a la Mejora Continua
Anade términos al glosario

1.2 28/07/2021 | En responsabilidades y cumplimiento afiade referencia a anexo de
contrato de seguridad de la informacion

2.0 11/04/2022 | Cambio de formato, titulos y contenido

CONFIDENCIALIDAD DEL DOCUMENTO

Nivel de Confidencialidad Publico
Emisor del documento Area de Estrategia Normativa
Receptor autorizado Partes Interesadas de Neuronet
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11. Anexo | - Definiciones

11.1. Definiciones de la Politica de Seguridad de la Informacién
Fundamental es integrar la presente Politica en la cultura organizacional, la existencia de un plan de
difusion y sensibilizacion en torno a la seguridad de la informacién cada vez toma mayor relevancia.

" Informacién*: Es un activo que, como otros activos comerciales importantes, es primordial
para la actividad de una organizacion y, en consecuencia, es necesario protegerse la manera
adecuada. La informacién se puede almacenar en muchas formas, incluyendo: en forma digital,
en forma material, asi como la informacién no representada en forma de conocimiento de los
trabajadores. La informacién se puede transmitir en diversos medios.

» Seguridad de Informaciéon*: la seguridad de la informacién incluye tres dimensiones
principales: confidencialidad, disponibilidad e integridad. La seguridad de la informacién
implica la aplicacion y gestion de las medidas de seguridad apropiadas que incluye la
consideracién de un amplio rango de amenazas, con el objetivo de garantizar el éxito y la
continuidad sostenida de las actividades y la minimizacién de los impactos de las incidencias
de la seguridad de la informacion.

» Confidencialidad: Es asegurar que la informacién es accesible sélo para las personas
autorizadas a ello.

» Integridad: Es salvaguardar la exactitud y totalidad de la informacion en su procesamiento,
transmision y almacenamiento.

» Disponibilidad: Es asegurar que los usuarios autorizados tengan acceso a la informacion y los
activos asociados cuando sean requeridos.

= Evento: Ocurrencia identificada de un sistema, servicio o estado de red que indica un posible
incumplimiento de la politica de seguridad de la informacién o falla de los controles o una
situacion desconocida que puede ser relevante para la seguridad

= Incidente: Un evento o una serie de eventos de seguridad de la informacién no deseados o
inesperados que tienen una probabilidad significativa de comprometer las operaciones
comerciales y amenazar la seguridad de la informacién

» Sistema de informacion*: Activos de aplicacion, servicio, tecnologia de la informacion, u
otros componentes de manipulacién de la informacién.

» Activo de Informacién: Todos aquellos elementos relevantes en la produccidn, emisién,
almacenamiento, comunicacion, visualizacion y recuperacion de informacion de valor para la
Compaiiia.

Se pueden distinguir tres tipos de activos:
1) Lainformacién en sus multiples formatos.
2) Los equipos y Sistemas que la soportan.
3) Los usuarios que la utilizan en sus diferentes funciones.

(*) Definicién segun NCh [SO27000:2014
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